Codigo: FO-GF-CSU001
POLITICA DE PROTECCION DE DATOS O ersion. 02
PERSONALES ACINA: 1
._ Proceso: Fecha de Aprobacién: Fecha de version:
SARLAFT ' 15 DE JUNIO DEL 2026

MANUAL DE POLITICAS Y PROCEDIMIENTOS EN MATERIA DE
PROTECCIONDE DATOS PERSONALES.

INTEGRAL SOLUTIONS SD SAS
1. OBJETO

La presente Politica establece los lineamientos, principios, finalidades, derechos,
deberes, procedimientos y medidas aplicables al tratamiento de datos personales
realizado por INTEGRAL SOLUTIONS SD S.A.S., en calidad de Institucién Prestadora de
Servicios de Salud (IPS), asi como en sus relaciones con pacientes, usuarios,
representantes legales, acompafantes, profesionales de

la salud, trabajadores, contratistas, proveedores, clientes, entidades responsables de
pago, aseguradoras, autoridades y demas titulares de informacion.

La Politica incorpora las particularidades derivadas del tratamiento de informacién
relacionada con la salud, incluida la historia clinica, datos de identificacion, datos de
contacto, informacion administrativa, de facturacion y datos sensibles. Su aplicacion se
entiende sin perjuicio de las normas especiales que regulan la historia clinica, la
prestacion de servicios de salud, la seguridad de la informacién y la proteccién de los
derechos de nifios, niflas y adolescentes.

2. IDENTIFICACION DEL RESPONSIBLE

Responsable del Tratamiento: INTEGRAL SOLUTIONS SD S.A.S.

NIT: 900348830-6

Domicilio: Bogota D.C., Colombia

Direccion para atencién: Carrera 7 # 156-68, Torre 3, Piso 33, Bogota D.C.

Correo para proteccioén de datos: oficialdecumplimiento@integralsolutionssd.com
Area responsable: Area Cumplimiento / Oficial de Proteccién de Datos.

Los datos de contacto podran actualizarse institucionalmente sin que ello implique
modificacion sustancial de la Politica, siempre que se mantenga disponible para los
titulares la informacién vigente de contacto.

3. AMBITO DE APLICACION
Esta Politica aplica a las bases de datos y archivos que se encuentren bajo
responsabilidad o tratamiento de INTEGRAL SOLUTIONS SD S.A.S., en medios fisicos,

digitales, electrénicos, audiovisuales o cualquier otro medio.

Comprende, entre otros, el tratamiento de informacidon de pacientes y usuarios de los
servicios de salud, sus representantes legales y acompafantes; historias clinicas y
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registros asistenciales; trabajadores y candidatos; contratistas y proveedores; clientesy
entidades responsables de pago; y demas personas cuyos datos sean tratados en
desarrollo del objeto social.

Cuando INTEGRAL SOLUTIONS SD S.A.S. trate datos por cuenta de otra entidad en
calidad de Encargado, observara las instrucciones documentadas del responsable y las
obligaciones legales y contractuales aplicables.

4. MARCO NORMATIVO

La Politica se adopta y aplica, entre otras, de conformidad con la Ley 1581 de 2012; el
Decreto 1074 de 2015 y las normas que lo modifiquen, adicionen o sustituyan; la Ley
Estatutaria 1751 de 2015 en lo relacionado con el derecho fundamental a la salud y la
confidencialidad de la informacion; la Resolucion 1995 de 1999 y la Resolucion 839 de
2017, o las disposiciones que las modifiquen o sustituyan, respecto de la historia clinica;
las disposiciones vigentes sobre historia clinica electréonica e interoperabilidad que
resulten aplicables; y las demés normas, instrucciones y actos administrativos de las
autoridades competentes en proteccién de datos y sector salud.

La presente Politica se interpreta conjuntamente con las normas especiales de reserva
y custodia de la historia clinica. En caso de conflicto, se aplicara la disposicién especial
que corresponda al tratamiento concreto.

5. DEFINICIONES RELEVANTES

Dato personal: cualquier informacion vinculada o que pueda asociarse a una persona
natural determinada o determinable.

Dato sensible: aquel que afecta la intimidad del titular o cuyo uso indebido puede
generar discriminacion. Incluye los datos relativos a la salud y los datos biométricos,
entre otros previstos por la ley.

Tratamiento: cualquier operaciéon sobre datos personales, como recoleccion,
almacenamiento, uso, circulacién, actualizacidon, consulta, transmision, transferencia o
supresion.

Responsable: quien decide sobre la base de datos y/o el tratamiento.

Encargado: quien realiza el tratamiento por cuenta del responsable.

Titular: persona natural cuyos datos personales son objeto de tratamiento.

Historia clinica: documento privado, obligatorio y sometido a reserva, que registra la
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informacidn relacionada con la atencién en salud, conforme a la regulacion especial.
Paciente o usuario: persona que recibe o solicita servicios de salud de la IPS.

Representante legal: persona facultada legalmente para actuar en nombre del titular,
en los casos correspondientes.

6. PRINCIPIOS PARA EL TRATAMIENTO

INTEGRAL SOLUTIONS SD S.A.S. aplicara los principios de legalidad; finalidad; libertad;
veracidad o calidad; transparencia; acceso y circulacion restringida; seguridad;
confidencialidad; necesidad; y los demas principios previstos en la normativa aplicable.

En particular, los datos de salud seran tratados Unicamente para finalidades legitimas,
determinadasy pertinentes, con acceso restringido al personaly terceros que requieran
conocerlos para cumplir una funcion autorizada o legalmente habilitada. La informacién
clinica no se utilizara para fines incompatibles con la atencién en salud ni se divulgara
publicamente.

7. CATEGORIAS DE DATOS QUE PUEDEN SER TRATADOS

Dependiendo de la relacion con el titular y de la finalidad, podréan tratarse datos de
identificaciony contacto; informacion demografica; datos de afiliacion y aseguramiento;
informacién administrativa y de facturacién; informacién laboral y contractual; datos
financieros estrictamente necesarios para la relacién correspondiente; imagenes o
registros audiovisuales cuando proceda; datos de salud y demas datos sensibles
necesarios para la prestacion de servicios; y la informacion contenida en registros
asistenciales e historia clinica.

INTEGRAL SOLUTIONS SD S.A.S. aplicara el principio de minimizacion y tratara
Unicamente los datos pertinentes y necesarios para la finalidad correspondiente.

8. TRATAMIENTO DE DATOS DE PACIENTES Y USUARIOS

En su condicién de IPS, INTEGRAL SOLUTIONS SD S.A.S. podra recolectary tratar datos
personales de pacientes y usuarios para, entre otras finalidades:

a) ldentificar al paciente y verificar su informacion.

b) Gestionar la admisidon, programacion, autorizacion y prestaciéon de servicios de
salud.

c) Realizar valoracién, diagndstico, tratamiento, seguimiento, rehabilitaciéon vy
demas actividades asistenciales.

d) Elaborar, conservar, custodiar y gestionar la historia clinica y los registros
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asistenciales conforme a la normativa sanitaria.

e) Coordinar servicios con profesionales, IPS, laboratorios, imagenes diagndsticas,
proveedores y demas actores que deban intervenir legitimamente en la atencidn.

f) Gestionar autorizaciones, remisiones, referencias y contrarreferencias.

g) Gestionar facturacion, cuentas médicas, cartera, auditoria y cobro ante
entidades responsables de pago, cuando corresponday dentro del marco legal.

h) Cumplir obligaciones legales, regulatorias, administrativas, de inspeccion,
vigilancia y control.

i) Atender requerimientos de autoridades competentes.

j) Gestionar seguridad del paciente, calidad, vigilancia epidemiolégica, eventos
adversos y demas obligaciones sanitarias.

k) Realizar investigaciones, estadisticas o andlisis de calidad cuando exista
habilitacion legal y se apliquen las salvaguardas correspondientes.

) Gestionarsolicitudes, peticiones, quejas, reclamosy ejercicio de derechos de los
titulares.

m) Prevenir fraude, proteger instalaciones, sistemas, pacientes, trabajadores y
activos, dentro de los limites legales.

n) Las demas finalidades compatibles con la atencidon en salud y expresamente
informadas al titular.

Las finalidades de mercadeo, publicidad o comunicaciones comerciales, cuando sean
aplicables, estaran separadas de las finalidades asistenciales y se realizaran con la
autorizaciény condiciones exigibles por la normativa.

9. HISTORIA CLINICA Y DATOS DE SALUD

La informacidon de salud constituye informacion sensible y la historia clinica esta
sometida a reserva especial. INTEGRAL SOLUTIONS SD S.A.S. adoptara controles de
acceso, confidencialidad, custodia, conservacion y entrega acordes con la normativa
sanitariay de proteccion de datos.

El acceso a la historia clinica estara limitado a los sujetos y autoridades que legalmente
puedan acceder a ella y al personal que intervenga en la atencidon o en funciones
autorizadas. La entrega de copias, certificaciones o informacion clinica se realizara
mediante los procedimientos institucionales establecidos y previa verificacion de la
legitimacion del solicitante, salvo los eventos en que exista habilitacion legal.

La politica de proteccién de datos no sustituye los protocolos internos de historia clinica.
Estos deberan aplicarse de manera complementaria y prevaleceran las reglas
especiales de reserva y custodia.
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10. TRATAMIENTO DE DATOS SENSIBLES

INTEGRAL SOLUTIONS SD S.A.S. reconoce que los datos relativos a la salud son datos
sensibles. Su tratamiento estara sometido a las condiciones y excepciones previstas en
la ley.

Cuando se requiera autorizacion para el tratamiento de datos sensibles, se informara al
titular que su otorgamiento es facultativo y se solicitard autorizacion expresa cuando
corresponda. No obstante, no se exigira autorizacion cuando exista una excepcion legal
aplicable, por ejemplo, cuando el tratamiento sea necesario para salvaguardar un
interés vital en los términos de la ley, exista una habilitacién legal o judicial, o concurra
una situacion de urgencia médica o sanitaria en los casos permitidos por la normativa.

En ningun caso se entenderd que la prestacion de un servicio de salud autoriza
indiscriminadamente el uso de informacion clinica para fines distintos de los legalmente
permitidos.

11.NINOS, NINAS Y ADOLESCENTES

Eltratamiento de datos de ninos, nifasy adolescentes se realizara observando suinterés
superior y el respeto de sus derechos fundamentales, de acuerdo con la Ley 1581 de
2012y su reglamentacion.

Cuando corresponda, se obtendra la autorizacion del representante legal, previo
ejercicio del derecho del menor a ser escuchado y valoracidon de su opinion conforme a
su madurez, autonomia y capacidad para comprender el asunto. En la prestacion de
servicios de salud se aplicaran ademas las reglas especiales que protegen la
informacidn clinicay los derechos prevalentes de los menores.

12. AUTORIZACION Y TRATAMIENTOS SIN AUTORIZACION

La autorizacion sera obtenida por mecanismos que permitan acreditar su otorgamiento
cuando sea exigible. El aviso de privacidad y los formatos institucionales informaran las
finalidades del tratamiento, los derechos del titular y los canales para ejercerlos.

INTEGRAL SOLUTIONS SD S.A.S. podra realizar tratamientos sin autorizacién cuando
exista una excepcion legal, incluyendo, segun corresponda, informacion requerida por
una autoridad en ejercicio de sus funciones legales o por orden judicial, casos de
urgencia médica o sanitariay demas eventos expresamente previstos en la legislacion.

La ausencia de autorizaciéon no habilita un tratamiento ilimitado: todo tratamiento
debera respetar finalidad, necesidad, seguridad, confidencialidad, circulacién
restringida y los demas principios aplicables.
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13. CIRCULACION, REMISION, TRANSMISION Y TRANSFERENCIA

Los datos personales solo seran comunicados o puestos a disposicidon de terceros
cuando exista autorizacién, habilitacidn legal, necesidad derivada de la prestacién del
servicio, relaciéon contractual legitima o alguna otra base juridica aplicable.

En el sector salud, podra ser necesario compartir informacion con entidades
responsables de pago, aseguradoras, otras IPS, profesionales, laboratorios,
proveedores tecnolégicos, operadores de sistemas de informacién y autoridades
competentes, Unicamente en la medida necesaria para la finalidad correspondiente y
bajo los deberes de seguridad y confidencialidad.

Cuando se realicen transmisiones de datos a Encargados, INTEGRAL SOLUTIONS SD
S.A.S. procurara que existan acuerdos o clausulas que delimiten el tratamiento,
finalidad, seguridad y confidencialidad. Las transferencias internacionales se sujetaran
alas condiciones legales aplicables.

14. DEBER DE CONFIDENCIALIDAD

Toda persona que intervenga en el tratamiento de datos personales no publicos debera
mantener la confidencialidad de la informacidn, incluso después de finalizar su relacion
laboral, contractual o asistencial con la institucion.

Los profesionales de la salud y demas colaboradores con acceso a historia clinica
estaran sujetos, ademas, a los deberes de secreto profesional, reserva vy
confidencialidad establecidos en la normativa aplicable y en los protocolos
institucionales.

15. MEDIDAS DE SEGURIDAD

INTEGRAL SOLUTIONS SD S.A.S. implementara medidas técnicas, humanas vy
administrativas razonables y apropiadas para proteger los datos personales contra
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Entre las medidas podran incluirse controles de acceso por perfiles, autenticacion,
gestion de usuarios, trazabilidad, copias de seguridad, controles sobre dispositivos y
sistemas, proteccion de archivos, cifrado cuando corresponda, capacitacidon y deberes
de confidencialidad, gestion de incidentes y controles sobre proveedores.

Las medidas concretas se desarrollan en el Manual de Seguridad de la Informacién y
demas protocolos internos. Por razones de seguridad, la publicacion externa de esta
Politica no implica revelar controles técnicos que puedan facilitar vulnerabilidades.
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16. GESTION DE INCIDENTES DE SEGURIDAD

Ante un evento que pueda comprometer datos personales, la institucion activara sus
procedimientos internos de gestidon de incidentes, contencién, analisis, documentacion
y adopcién de medidas correctivas.

Cuando exista un incidente de seguridad que genere riesgos o corresponda a un evento
sujeto a reporte, se realizaran las comunicaciones a las autoridades competentes vy,
cuando sea legalmente exigible o procedente, a los titulares afectados, conforme a la
normativa vigente y a los procedimientos institucionales.

17.DERECHOS DE LOS TITULARES

El titular podra, entre otros derechos previstos en la ley: conocer, actualizar y rectificar
sus datos; solicitar prueba de la autorizacién cuando sea exigible; ser informado sobre
el uso dado a sus datos; presentar consultas y reclamos; solicitar la supresidon cuando
sea procedente; revocar la autorizacion cuando sea juridicamente posible; y acceder a
sus datos.

El derecho de supresion o revocatoria no es absoluto. No procedera cuando exista un
deber legal o contractual de conservar la informacion, cuando la conservacién sea
necesaria para el cumplimiento de obligaciones legales, para actuaciones judiciales o
administrativas, o cuando concurra otra excepcion legal.

En materia de historia clinica, el acceso, entrega, custodia y conservacion se sujetaran
ademas a la normativa sanitaria especial.

18. PROCEDIMIENTO PARA CONSULTAS Y RECLAMOS.

El titular o quien se encuentre legitimado podra presentar consultas o reclamos ante
INTEGRAL SOLUTIONS SD S.A.S. a través del correo
oficialdecumplimiento@integralsolutionssd.com o en la direccion Carrera 7 # 156-68,
Torre 3, Piso 33, Bogota D.C.

Las solicitudes deberan contener, como minimo, identificacion del titular o legitimado,
descripcién de los hechos o solicitud, datos de contacto y documentos que permitan
acreditar laidentidad o representacion cuando corresponda.

Las consultasyreclamos seran atendidos dentro de los términos previstos en laLey 1581
de 2012y el Decreto 1074 de 2015. Cuando la solicitud esté incompleta, se requerira al
interesado para que la complete en los términos legalmente establecidos.
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En solicitudes relacionadas con historia clinica o informacién de salud, se aplicaran
controles adicionales para verificar la identidad y legitimacion del solicitante.

19. ATENCION DE PETICIONES DE AUTORIDADES

INTEGRAL SOLUTIONS SD S.A.S. atendera los requerimientos de autoridades
administrativas, judiciales y de inspeccién, vigilancia y control cuando exista
competencia legal para solicitarlos. La informacién se suministrara unicamente en el
alcance requerido y observando las reglas de reserva, confidencialidad, seguridad y
proteccién de datos personales.

20.RETENCION Y CONSERVACION

Los datos personales y documentos seran conservados durante el tiempo necesario
para cumplir las finalidades autorizadas o legalmente habilitadas y durante los periodos
exigidos por las normas aplicables, contratos, tablas de retenciéon documental y demas
instrumentos institucionales.

La historia clinica y los registros asistenciales se conservaran conforme a las
disposiciones sanitarias especiales vigentes y a los procedimientos institucionales de
archivoy custodia.

21. RESPONSABILIDADES INTERNAS

El Area de Cumplimiento / Oficial de Proteccién de Datos coordinara la atencién de
consultas y reclamos y apoyara la implementacion de la Politica.

Las areas asistenciales, administrativas, de tecnologia, talento humano, contratacion,
facturacion y demas areas que traten datos deberan cumplir esta Politica y los
procedimientos internos que la desarrollen. Los terceros que actien como Encargados
deberan tratar los datos conforme a las instrucciones y obligaciones legales y
contractuales aplicables.

22.PUBLICACION Y VIGENCIA

Esta Politica estara disponible para consulta de los titulares en la pagina web
institucionaly por los demas medios definidos por INTEGRAL SOLUTIONS SD S.A.S.

La Politica rige a partir de su aprobacién y publicacién. Cualquier actualizacion
sustancial sera divulgada a los titulares por los medios disponibles, de conformidad con

la normativa aplicable.

Fecha de aprobacién: 07 de septiembre de 2026. Responsable de aprobacién:
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Representante Legal / 6rgano competente de INTEGRAL SOLUTIONS SD S.A.S.

Area Cumplimiento / Oficial de Proteccion de Datos.

Area asistencial.
Area administrativa.
Representante Legal.
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ANEXO 1. AVISO DE PRIVACIDAD PARA PACIENTES Y USUARIOS

INTEGRAL SOLUTIONS SD S.A.S., identificada con NIT 900348830-6, en calidad de
responsable del tratamiento de datos personales, informa que los datos que sean
recolectados con ocasion de la prestacion de servicios de salud seran tratados para las
finalidades asistenciales, administrativas, legales y de seguridad descritas en su Politica
de Tratamiento y Proteccidon de Datos Personales.

En particular, podran tratarse datos de identificacidon, contacto, afiliacién, informacién
administrativa y datos relativos a la salud, incluidos aquellos que hagan parte de la
historia clinica, cuando sean necesarios para la atencion y para el cumplimiento de las
obligaciones legales y sanitarias.

Los datos de salud son datos sensibles y seran tratados bajo medidas reforzadas de
seguridad, confidencialidad y acceso restringido. El tratamiento de datos de nifios, nifas
y adolescentes observara su interés superiory las reglas especiales aplicables.

El titular podra conocer, actualizar, rectificar sus datos, solicitar informacion sobre su
tratamiento, presentar consultas y reclamosy ejercer los demas derechos reconocidos
por la ley, a través de oficialdecumplimiento@integralsolutionssd.com o en Carrera 7 #
156-68, Torre 3, Piso 33, Bogota D.C.

La Politica completa se encuentra disponible para consulta en la pagina web
institucional.

Para solicitudes relacionadas con historia clinica se aplicaran adicionalmente las reglas
especiales de identificacion, legitimacion, reserva, custodia y entrega establecidas por
la normativa sanitaria.

ANEXO 2. INFORMACION ESPECIFICA SOBRE HISTORIA CLINICA

La historia clinica es un documento privado, obligatorio y sometido a reserva. INTEGRAL
SOLUTIONS SD S.A.S. garantiza su manejo, custodia, conservaciony acceso de acuerdo
con la regulacion sanitaria vigente.

El acceso se limita a los sujetos legalmente habilitados y al personal que intervenga en
la atencién o que requiera la informacién para una funcion institucional legitima. La
entrega de copias o informacidn clinica estara sujeta a verificacién de identidad y
legitimaciény a los procedimientos institucionales.

La informacidn de la historia clinica no se utilizara para finalidades incompatibles con la
atencidon en salud ni se divulgara a terceros no autorizados.




